UBND TINH DAK LAK CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc lip — Ty do — Hanh phiic

S6:66G /STTTT-CNTT Pék Lék, ngay 0% théng 10 nam 2016
V/v canh bdo hinh thirc 1ay, nhiém cta ma
doc ma hoa tai lidu tong tien (ransomware)

Kinh gui:
- Van phong Tinh uy:
- Van phong Doan DBQH va HDND tinh;
- Vin phong UBND tinh;
- Cac S, ban, nganh va doan thé cha tinh;
- UBND céc huyén, Thi xa, Thanh phé.

Trong thdi gian qua tinh hinh lay nhiém ma doc ma hoa tai liu va tong
tién (ransomware) trong mdy tinh cd nhan va may chu trén dia ban tinh dang
dién bién phuc tap, hién tai ngay cang gia tang. S¢ Thong tin va Truyén thong
da ghi nhan, phat hién nhiéu truomg hop bi nhiém, viéc phuc hoi tai liéu cho cac

~ 1]

may bi nhiém khéng thé thyuc hién dugc néu khong c6 khoa dé giai ma tai liu.

Céc co quan, don vi da bi lay, nhiém dugce ghi nhan trong thoi gian qua
trén dja ban tinh 1a: Van phong UBND tinh, cac So: Tai nguyén va Moi truong,
Ngoai vy, Thong tin va Truyén thong... Pé bao dam cong tac an toan thong tin
dit liéu trong hoat dong ung dung cong nghé thong tin cua cdc co quan, don vi
trén dia ban tinh, S¢ Thong tin va Truyén thong dé nghi cac co quan, don vi pho
bién, thuc hién mot sd bién phap sau dé phong tranh su 1y, nhiém cua loai vi rut
ma doc nay nhu sau:

1. Phong ngtra, han ché téi da kha nang bi nhiém ma doc:

- Cai dat va thuong xuyén c@p nhat cho hé diéu hanh, phan mém chong
ma doc nhu Kaspersky, Symantec, Avast, AVG, MSE, Bkav, CMC,...;

- Cha y canh giac voi céc tap tin dinh kem, cac duong lién két an duoc
gui dén trong thu dién tir nguoi dung (ké ca ngudi gui tir trong ndi bo);

- Thuc hién cac bién phap ky thuat nhiam kiém tra xac thuc nguoi dung
trén méay chu gui email cua don vi, tranh bi gia mao nguoi gui tir ndi by, khong
m& nhiing tap tin dinh kém la, kha nghi.

- Tét cac ché do tu dong mo, chay tap tin dinh kem theo thu dién tu.

2. Thuc hién sao luu dir liéu dinh ky: su dung cac § dia luu trit nhu O
clng cdm ngoai, O dia USB dé luu trit cac dir liéu quan trong trong may tinh.
Sau khi sao luu xong dua ra cat gifr riéng. St dung céac cong cu, giai phap
chuyén dung dé sao luu dir liéu nhu cac may chu quan ly tép tin, may chu sao
luu tir xa, cdc cong cu luu trir dam may cho phép khoi phuc lich sur thay doi cla
tap tin.

3. Xu ly khi phat hién lay nhiém ma doc: Khi ma doc lay nhiém vao may
tinh, ma ddc sé tién hanh quét va ma hoa céc tap tin trong mot khoang thoi gian.
Do d6, viée phan (g nhanh khi phét hién ra su c6 ¢6 the gitip giam thiéu thiét



hai cho dir liéu trén may tinh va tang kha nang khdéi phuc dir liéu bi ma hoa. Cu
thé, can thuc hién céc thao tic sau:

- Budc 1: Nhanh chéng tit méy tinh bang cach ngét nguén dién.

- Budce 2: Khong dugce khoi dong lai may tinh theo cach thong thudong ma
phai khéi dong tur hé diéu hanh sach khéc (khuyén nghi hé diéu hanh Linux) nhu
tir 6 dia CD, USB.

- Budce 3: Thyc hién kiém tra cac tap tin dir liéu va sao luu céc dit liéu
chua bi ma hoa; céc tap tin da bi ma hoéa tuong dbi kho dé giai mé, tuy nhién
trong mot so truong hop ¢ thé sir dung phan mém khoi phuc dit liéu nhu FTK,
EaseUs, R-STUDIO,...dé khoi phuc céc tap tin nguyén ban da bi x6a.

- Bude 4: Cai dat lai hé didu hanh cho may tinh bi nhidm, cai dat phan
mém diét virus ddng thei thiét lap ché do cap nhat phién ban tu dong.

Trong qua trinh thuc hién, neg ¢6 vuéng mac xin lién hé: Phong Céng
nghé thong tin, S& Thong tin va Truyén thong; dia chi: 08 Ly Thai To, Tp. Budn
Ma Thuot; PT: 0500.3557888; Email: phongentt@tttt.daklak.gov.vn./.

Noi nhin: P GIAM DOC

- Nhu trén;

- GB, cac PGDH;

- Phong VHTT cac huyén, TX, TP;
-Luu VT, CNTT.




